Приложение № 1 
к документации по открытому 
запросу предложений

Техническое Задание
Общие положения.
Наименование.
Заказчик ПАО «Самараэнерго» намерен заключить договор услуг строительства Системы информационной безопасности телекоммуникационной инфраструктуры ПАО «Самараэнерго» (СИБТИС), которая предназначена для обеспечения безопасности информационных активов в том числе персональных данных, обрабатываемых в информационных системах со стороны телекоммуникационной инфраструктуры Заказчика.
Требования к условиям и порядку проведения работ и передаче поставляемой продукции.
1.2.1 Срок начала проведения работ – семь календарных дней с момента подписания договора, срок завершения и сдачи работ «под ключ» Заказчику  до 27 января 2016 года;
1.2.2 Поставляемая продукция должна быть упакована в пригодную, обеспечивающую сохранность при транспортировке индивидуальную тару;
1.2.3 Поставляемая продукция должна соответствовать по качеству действующим стандартам, а по комплектности – спецификации;
1.2.4 Поставляемое программное обеспечение (ПО) должно сопровождаться передачей дистрибутивов, необходимой эксплуатационной и инсталляционной документации, лицензионных ключей и, при наличии, сведений для доступа к интернет-сервисам технической поддержки производителей ПО.
Перечень и объем закупаемой продукции и услуг.
Заказчик намерен заключить договор на проведение работ по строительству Системы информационной безопасности телекоммуникационной инфраструктуры Заказчика (СИБТИС) в соответствие с настоящим Техническим Заданием (ТЗ).
Гарантийное сопровождение.
Срок гарантийного обслуживания и технической поддержки всего поставляемого оборудования и программного обеспечения от их производителей должен составлять не менее 36 (Тридцати шести) календарных месяцев от даты подписания акта сдачи-приемки работ и не менее 12 (Двенадцати) календарных месяцев для проведенных Работ от даты подписания их акта сдачи-приемки.
[bookmark: _Toc247009338][bookmark: _Toc251339599][bookmark: _Toc251594624][bookmark: _Toc251594826][bookmark: _Toc251598467][bookmark: _Toc251599450][bookmark: _Toc251599510][bookmark: _Toc251599627][bookmark: _Toc251600176][bookmark: _Toc251600254][bookmark: _Toc251600624][bookmark: _Toc255551372][bookmark: _Toc405992550]Назначение и цели создания системы информационной безопасности телекоммуникационной инфраструктуры Самараэнерго.
[bookmark: _Toc247009339][bookmark: _Toc251339600][bookmark: _Toc255551373][bookmark: _Toc405992551]Назначение системы.
Система предназначена для обеспечения безопасности информационных активов в том числе персональных данных, обрабатываемых в информационных системах со стороны телекоммуникационной инфраструктуры Заказчика.
Данная цель достигается за счет использования СИБТИС, обеспечивающей защиту от несанкционированного доступа к информационным активам и бесконтрольного их использования, а также посредством обеспечения и постоянной поддержки следующих характеристик безопасности информации, обрабатываемой в информационных системах в зависимости от требований к категории информации:
2.1.1.		Конфиденциальности информации, при ее хранении, автоматизированной и неавтоматизированной обработке, а также при передаче по каналам связи;
2.1.2	Целостности информации при ее хранении, автоматизированной обработке, а также при передаче по каналам связи;
2.1.3	Доступности информации для сотрудников, имеющих право доступа к соответствующей информации, а также технических средств, обеспечивающих работу информационных систем.
[bookmark: _Toc247009340][bookmark: _Toc251339601][bookmark: _Toc255551374][bookmark: _Toc405992552]Цели создания системы.
Работы по созданию Системы включают в себя: 
2.2.1	Создание подсистемы межсетевого экранирования;
2.2.2	Создание подсистемы управления предоставлением удаленного доступа;
2.2.3	Создание подсистемы обнаружения/предотвращения вторжений;
2.2.4	Создание подсистемы управления инцидентами информационной безопасности;
2.2.5	Создание подсистемы двухфакторной аутентификации;
2.2.6	Обеспечение безопасности персональных данных в соответствие с действующим законодательством Российской Федерации об их защите;
2.2.7 Реализация расширенного функционала, для уменьшения вероятности осуществления широкого спектра угроз информационной безопасности.
[bookmark: _Toc247009341][bookmark: _Toc251339602][bookmark: _Toc251594625][bookmark: _Toc251594827][bookmark: _Toc251598468][bookmark: _Toc251599451][bookmark: _Toc251599511][bookmark: _Toc251599628][bookmark: _Toc251600177][bookmark: _Toc251600255][bookmark: _Toc251600625][bookmark: _Toc255551375][bookmark: _Toc405992553]Характеристика объекта защиты.
[bookmark: _Toc290978290][bookmark: _Toc405992555][bookmark: _Toc251339603][bookmark: _Toc251600178][bookmark: _Toc251600256][bookmark: _Toc247009342][bookmark: _Toc255551376]Объект защиты.
[bookmark: _Toc323212283][bookmark: _Toc323212344][bookmark: _Toc323212571][bookmark: _Toc290978291]Объектом защиты являются информационные системы Заказчика, вычислительные сети и телекоммуникационная инфраструктура в целом, расположенные на объекте по адресу: город Самара, проезд имени Георгия Митирева, дом 9, корпус 1 и подключаемые через вычислительную сеть данного объекта к сети Интернет.
	№
	Объект Заказчика
	Адрес объекта

	1
	Безенчукское отделение
	Поселок Безенчук, улица Тимирязева, дом 80

	2
	Безенчукский ЦОК
	Поселок Безенчук, улица Мамистова, дом 1б

	3
	Богатовский ЦОК Борского отделения
	Село Богатое, улица Строителей, дом 74а-1

	4
	Большеглушицкое отделение
	Село Большая Глушица, площадь Революции, дом 2

	5
	Большечерниговский ЦОК Большеглушицкого отделения
	Село Большая Черниговка, улица Полевая, дом 71

	6
	Борское отделение
	Село Борское, улица Сиреневая, дом 5

	7
	Жигулевское отделение
	Город Жигулевск, улица Пионерская, дом 14а

	8
	Кинельское отделение
	Город Кинель, улица Пушкина, дом 7а

	9
	Кинельский ЦОК
	Город Кинель, улица Маяковского, дом 96

	10
	Кинельское отделение
	Город Кинель, переулок Коллективный, дом 12б

	11
	Кинельчеркасский  ЦОК
	Село Кинель-Черкассы, улица Комсомольская, дом 164а

	12
	Клявлинское отделение
	Село Клявлино, улица Советская, дом 55

	13
	Кошкинское отделение
	Село Кошки, улица Мира, дом 54

	14
	Красноармейское отделение
	Село Красноармейск, улица Энергетиков, дом 15

	15
	Красноярское отделение
	Село Красный Яр, улица Комсомольская, дом 12

	16
	Красноярский  ЦОК
	Село Красный Яр, улица Тополиная, дом 13а

	17
	Исаклинский дополнительный офис Отрадненского отделения
	Село Исаклы, улица Ленинская, дом 53

	18
	Красноярсий дополнительный офис
	Село Курумоч, проспект Ленина, дом 31

	19
	Красоярский дополнительный офис
	Посёлок городского типа Мирный, улица Нагорная, дом 1

	20
	Нефтегорское отделение
	Город Нефтегорск, улица Спортивная, дом 22

	21
	Новокуйбышевское отделение
	Город Новокуйбышевск, улица Чернышевского, дом 14а

	22
	Красноярский  дополнительный офис
	Поселок городского типа Новосемейкино, улица Школьная, дом 1

	23
	Октябрьский ЦОК Сызранского отделения
	Город Октябрьск, улица Мичурина, дом 5а

	24
	Отрадненское отделение
	Город Отрадный, улица Молодогвардейская, дом 22

	25
	Пестравский ЦОК Красноармейского отделения
	Село Пестравка, улица Коммунистическая, дом 50

	26
	Подбельский ЦОК Похвистневского отделения
	Село Подбельск, улица Юбилейная, дом 2а

	27
	Похвистневское отделение
	Город Похвистнево, улица Матросова, дом 9

	28
	Приволжское отделение
	Село Приволжье, улица Парковая, дом 13а

	29
	Исполнительная  дирекция
	Город Самара, проспект Георгия Митерева, дом 9

	30
	Смышляевский участок Самарского отделения
	Город Самара, улица Механиков, дом 3, кабинет 104

	31
	Сергиевское отделение
	Село Сергиевск, улица Николая Красного, дом 84

	32
	Сызранское отделение
	Город Сызрань, Пролетарский переулок, дом 28

	33
	Тольяттинское отделение
	Город Тольятти, улица Ленина, дом 35б

	34
	Тольяттинский ЦОК Жигулевского отделения
	Город Тольятти, улица Ярославская, дом 10

	35
	Хворостянский ЦОК Приволжского отделения
	Село Хворостянка, улица Первомайская, дом 30б

	36
	Чапаевское отделение
	Город Чапаевск, улица Пионерская, дом 2

	37
	Челновершинское отделение
	Село Челно-Вершины, улица Советская, дом 2

	38
	Шенталинский участок Челно-Вершинского отделения
	Село Шентала, улица Советская дом 16

	39
	Красноярский дополнительный офис
	Село Елховка, улица Советская дом 15


[bookmark: _Toc405992556]Сведения об условиях эксплуатации объекта защиты.
Условия эксплуатации информационной системы определяются условиями функционирования технического оборудования, входящего в состав системы.
1. [bookmark: _Toc255551379][bookmark: _Toc405992557]Требования к создаваемым подсистемам СИБТИС.
[bookmark: _Toc405992558]Требования к структуре и функционированию системы.
В рамках работ по созданию СИБТИС должны быть созданы следующие подсистемы:
4.1.1	Подсистема межсетевого экранирования;
4.1.2	Подсистема управления предоставлением удаленного доступа;
4.1.3	Подсистема обнаружения/предотвращения вторжений;
4.1.4	Подсистема управления инцидентами информационной безопасности;
4.1.5	Подсистема двухфакторной аутентификации.
[bookmark: _Toc405992559]Требования к способам и средствам связи для информационного обмена между компонентами системы.
[bookmark: _Toc80586892][bookmark: _Toc80594295][bookmark: _Toc124844697][bookmark: _Toc124847224][bookmark: _Toc142109537][bookmark: _Toc154890360][bookmark: _Toc247009365][bookmark: _Toc251339619][bookmark: _Toc255551382]Для обеспечения информационного обмена компоненты Системы должны работать в составе единой вычислительной сети.
[bookmark: _Toc405992560][bookmark: _Toc405992561]Требования к режимам функционирования системы.
Система должна функционировать непрерывно и круглосуточно без вмешательства технических администраторов при условии соблюдения соответствующих административных и иных регламентов.
Для создаваемых в рамках работ подсистем должны быть реализованы два режима функционирования:
4.3.1	Режим эксплуатации, в котором подсистемы должны обеспечивать решение возложенных на них задач;  
4.3.2	Технологический режим, в котором должны обрабатываться штатные и нештатные ситуации, требующие вмешательства обслуживающего персонала в работу подсистем, выполнение операций по обеспечению её работоспособности, в том числе и профилактика технических средств.
Требования по диагностированию системы.
4.4.1	Диагностирование программных и аппаратных средств создаваемых подсистем должно выполняться с целью своевременного предупреждения возникновения аварийных ситуаций;
4.4.2	Диагностирование создаваемых подсистем должно обеспечивать выявление их неработоспособности и осуществляться в технологическом режиме.
[bookmark: _Toc405992562]Перспективы развития, модернизации системы.
Должна быть предусмотрена возможность дальнейшей модернизации и масштабируемости подсистем создаваемых в рамках работ.
[bookmark: _Toc247009367][bookmark: _Toc251339621][bookmark: _Toc255551384][bookmark: _Toc405992564]Показатели назначения.
[bookmark: _Toc247009368][bookmark: _Toc251339622][bookmark: _Toc255551385]Основными показателями корректности реализации работ по созданию новых подсистем СИБТИС являются следующие критерии:
4.6.1	Совместимость с существующими программными и аппаратными средствами, входящими в информационные системы;
4.6.2	Использование, при наличии такой возможности, в составе работ имеющихся у Заказчика средств защиты информации.
[bookmark: _Toc405992565]Требования к надежности.
[bookmark: _Toc247009369][bookmark: _Toc251339623][bookmark: _Toc255551386]Создаваемые подсистемы должны функционировать в круглосуточном режиме с допустимым временем устранения критических неисправностей (не позволяющих производить дальнейшую эксплуатацию) – не более 24 часов.
[bookmark: _Toc405992567]Требования к эргономике и технической эстетике.
Расположение технических средств создаваемых подсистем не должно создавать препятствий доступа к элементам управления и обслуживаемым узлам информационных систем.
[bookmark: _Toc405992570]Требования по сохранности информации при авариях.
Должна быть предусмотрена система резервного копирования информации, обеспечивающая возможность оперативного восстановления информации, модифицированной или уничтоженной вследствие несанкционированного доступа к ней.
[bookmark: _Toc405992572]Требования к патентной чистоте.
При создании СИБТИС должны соблюдаться положения законодательных актов Российской Федерации по соблюдению авторских прав и защите специальных знаков.
При поставке программного обеспечения должны быть выполнены требования части четвертой «Гражданского кодекса Российской Федерации», а также международные патентные соглашения.
[bookmark: _Toc247009371][bookmark: _Toc251339625][bookmark: _Toc255551388][bookmark: _Toc405992573]Требования по стандартизации и унификации.
При проектировании, реализации и эксплуатации СИБТИС должны соблюдаться требования инструкций по эксплуатации технических и программных средств, предоставляемых производителями используемых решений.
[bookmark: _Toc247009402][bookmark: _Toc251339626][bookmark: _Toc255551389][bookmark: _Toc405992574]Требования к функциям СИБТИС.
4.12.1	Технические требования к подсистеме межсетевого экранирования, подсистеме управления предоставлением удаленного доступа, подсистеме предотвращения вторжений.
4.12.1.1	Подсистемы межсетевого экранирования, управления предоставлением удаленного доступа и обнаружения/предотвращения вторжений должны быть интегрированы в один сетевой шлюз;
4.12.1.2	Технические средства подсистем устанавливаются вместо существующих у Заказчика шлюзов «Microsoft Forefront TMG»;
4.12.1.3	Подсистема межсетевого экранирования должна обеспечивать:
1) Регистрацию и учет фильтруемых пакетов. В параметры регистрации включаются адрес, время и результат фильтрации, аутентификации входящих и исходящих запросов;
2) Возможность дистанционного управления своими компонентами, в том числе, возможность конфигурирования фильтров, проверки взаимной согласованности всех фильтров, анализа регистрационной информации;
3) Регистрацию и учет запросов на установление виртуальных соединений;
4) Локальную сигнализацию попыток нарушения правил фильтрации;
5) Централизованное управление политиками безопасности;
6) Ролевое разграничение прав доступа администраторов безопасности межсетевого экрана (МСЭ);
7) Должна обеспечиваться возможность контроля целостности программной и информационной части МСЭ;
8) Межсетевое экранирование должно инспектировать трафик в режиме контроля состояния сессий;
9) Подсистема межсетевого экранирования должна обеспечивать возможность трансляции сетевых адресов (NAT);
10) Возможность идентификации сессий внутренних пользователей путем обращений к LDAP каталогу;
11) Возможность настройки правил фильтрации с использованием доменных пользователей в качестве аргументов правил;
4.12.1.4	В рамках подсистемы межсетевого экранирования должен функционировать модуль централизованного управления и сбора статистики, который должен обеспечивать:
1) Централизованное управление политиками межсетевого экранирования;
2) Централизованное управление политиками обнаружения/предотвращения вторжений;
3) Централизованное управление криптографической защитой конфиденциальной информации, передаваемой по каналам связи до удаленных субъектов доступа;
4) Централизованный сбор статистики и журналов;
5) Мониторинг состояния работоспособности подсистем: межсетевого экранирования, обнаружения/предотвращения вторжений и управления предоставлением удаленного доступа;
6) Во вновь разрабатываемой схеме так же должен функционировать прокси-сервер «Traffic Inspector» для обеспечения контроля трафика, доступа в интернет и полосы пропускания.
4.12.1.5	Модуль централизованного управления и сбора статистики должен обеспечивать передачу регистрируемой информации об основных событиях безопасности в подсистему управления инцидентами информационной безопансости;
4.12.1.6	Подсистема межсетевого экранирования должны быть реализованы в виде отказоустойчивого решения позволяющего поддерживать функционирование подсистем в случае полного выхода из строя одной из аппаратных платформ подсистем;
4.12.1.7	Для организации доступа удаленных пользователей к ресурсам корпоративной локальной вычислительной сети должны использоваться VPN-концентраторы, позволяющие осуществлять подключение клиентов с установленным программным криптомодулем (программным VPN-клиентом);
4.12.1.8	Для организации криптотуннеля на стороне клиента должны использоваться программные средства (VPN-клиенты), работа которых существенно не сказывается на производительности пользовательских автоматизированных рабочих мест (АРМ) и не приводит к нарушению работы установленного на АРМ ПО;
4.12.1.9	Подсистема управления предоставлением удаленного доступа должна обеспечивать:
1) Защиту трафика, передаваемого между субъектами удаленного доступа и техническими средствами подсистемы путем создания защищенных криптотуннелей (соединения типа client-to-site VPN) или криптосоединений создаваемых посредством использования технологий IPSec, SSL/TLS или L2TP;
2) Аутентификацию субъектов удаленного доступа с использованием протокола RADIUS и сопряжение с сервером двухфакторной аутентификации, а также с базой пользователей MS Active Directory;
3) Аутентификацию субъектов удаленного доступа с использованием локальной базы посредством использования пользовательских сертификатов;
4) Регистрацию процессов установления и потери связи по VPN-туннелю;
5) Подключение не менее 50 VPN пользователей.
4.12.1.10	Подсистема обнаружения/предотвращения вторжений должна обеспечивать:
1) Защиту всех компьютеров и серверов Заказчика от несанкционированного доступа за счет сетевых атак из внешних сетей, подключенных к внешней сети через шлюз подсистемы;
2) Возможность настройки исключений правил фильтрации для отдельных сервисов и узлов сети;
3) Обнаружение/предотвращение атак на сетевом и более высоких уровнях в рамках модели OSI;
4) Использование сигнатурного метода анализа;
5) Протоколирование всех событий, возникающих при срабатывании правил обнаружения/предотвращения;
6) Аудит протоколированных событий обнаружения/предотвращения вторжений;
7) Наличие централизованного управления обновлениями ПО подсистемы;
8) Возможность инспекции https трафика, с его расшифровкой, на предмет попыток совершения сетевых вторжений;
9) Возможность управления из единой консоли управления.
4.12.2	Технические требования к подсистеме двухфакторной аутентификации;
4.12.2.1	Система двухфакторной аутентификации должна состоять из основного виртуального сервера аутентификации;
4.12.2.2	Количество лицензией на подключение не менее 50 пользователей;
4.12.2.3	Система двухфакторной аутентификации должна выступать в роли RADIUS сервера, реализовывать политику аутентификации (время доступа, число неправильных попыток ввода, частота смены PIN кода и т.п.). Обрабатывать входящие запросы на аутентификацию по протоколу RADIUS от любого устройства, которое является RADIUS клиентом;
4.12.2.4	Рассматриваемое решение должно обеспечивать работу с протоколом SMPP, HTTP, технологией gridsure и с GSM/GPRS модемом OnCell G2111 для отправки одноразовых паролей;
4.12.2.5	Система двухфакторной аутентификации должна использовать базу данных пользователей MS Active Directory, без ведения отдельной базы;
4.12.2.6	Лицензия на использование данного продукта должна быть бессрочной, включая пользовательские лицензии;
4.12.2.7	Трехлетняя техническая поддержка производителем виртуального сервера аутентификации;
4.12.2.6	Трехлетняя техническая поддержка производителем лицензии на подключение 50 пользователей в режиме 8 х 5.
4.12.3	Технические требования к подсистеме управления инцидентами информационной безопасности;
4.12.3.1	Подсистема должна иметь трехуровневую архитектуру:
1) Уровень ядра;
2) Уровень сбора;
3) Уровень управления.
4.12.3.2	В корпоративной сети Заказчика имеются следующие компоненты, которые требуется подключить к подсистеме:
1) Серверы, выступающие в роли контроллеров домена «Active Directory»;
2) Программное обеспечение «Microsoft Exchange Server»;
3) Программные комплексы антивирусной защиты «Kaspersky», «McAfee», «Dr.Web»;
4) Серверы платформы виртуализации VMware ESXi/ESX;
5) Активное высоко-критичное сетевое оборудование производства «Cisco Systems»;
6) Внедряемые подсистемы межсетевого экранирования, управления предоставлением удаленного доступа, предотвращения вторжений и двухфакторной аутентификации.
4.12.3.3	Целесообразность подключения остальных элементов вычислительной инфраструктуры должна быть согласована с Заказчиком на этапе внедрения системы;
4.12.3.4	Ядро подсистемы должно обеспечивать скорость обработки событий безопасности до 500 событий в секунду;
4.12.3.5	Ядро подсистемы должно обеспечивать выполнение следующих функций:
1) Сбор событий безопасности из журналов регистрации ОС, СУБД и прикладного ПО систем, приведенных в пункте 4.12.3.2;
2) Анализ событий безопасности (регистрации инцидентов ИБ) с помощью правил корреляции (предустановленных в подсистеме и пользовательские правила);
3) Автоматическая регистрация инцидентов ИБ при срабатывании одного из соответствующих правил корреляции, который может основываться как на одном событии безопасности, так и на последовательности нескольких событий безопасности на основе сопоставления одного или нескольких признаков данных событий безопасности;
4) Создание новых и редактирование существующих правил корреляции с помощью графического пользовательского интерфейса;
5) Поддержка следующих типов правил корреляции:
Правила выявления аномальной сетевой активности - по событиям безопасности из журналов регистрации подсистем межсетевого экранирования, сетевого оборудования и комплекса обнаружения и предотвращения вторжений;
Правила нарушения политик ИБ - по событиям безопасности из журналов регистрации ПО Microsoft Exchange Server, журналов регистрации подсистемы управления предоставлением удаленного доступа и журналов регистрации ОС серверов;
Правила выявления вирусных эпидемий и состояния клиентов антивируса на рабочих станциях - по событиям безопасности из журналов регистрации комплексов антивирусной защиты;
Правила нарушения конфиденциальности учетных записей пользователей по событиям безопасности из журналов регистрации ОС серверов;
6) Контроль и расследование инцидентов информационной безопасности в режиме реального времени и выполнение запросов к историческим данным (собранным событиям безопасности);
7) Наличие настраиваемой системы запросов и фильтрации данных о событиях информационной безопасности;
8) Централизованное управление ядром из единого графического пользовательского интерфейса:
Возможность в режиме реального времени просматривать поток собираемых событий безопасности от подключенных источников;
Возможность использования предустановленных отчетов;
Возможность создания новых и редактирования существующих отчетов;
Возможность создания и выгрузки отчетов по заданному, настраиваемому расписанию и рассылку пользователям подсистемы на электронную почту в одном из следующих форматов PDF, HTML, RTF, XLS, XML;
Возможность настройки оповещений о зарегистрированных инцидентах;
Возможность настройки резервного копирования и восстановления ядра;
Управление правами пользователей согласно ролевой модели использования подсистемы;
и)	Поддерживание следующих протоколов удаленного доступа для сбора событий из журналов регистрации:
Syslog;
SQL;
OPSEC;
WMI;
SNMPv1/v2/v3;
SMB/CIFS;
4.12.3.6	Сбор событий безопасности с компонентов, указанных выше компонентов, должен осуществляться удаленно по сети (по возможности) следующими способами:
1) Для серверов, выступающих в роли контроллеров домена Active Directory, на сервере сбора McAfee Enterprise Log Manager and Event Receiver подсистемы, должно устанавливаться программное обеспечение для централизованного удаленного сбора информации (модули сбора) из журналов регистрации событий операционной системы Microsoft Windows с серверов, выступающих в роли контроллера домена Active Directory;
2) Для сбора информации о событиях безопасности ПО «Microsoft Exchange Server» должно осуществляться с помощью модулей сбора подсистемы путем чтения событий безопасности из журналов регистрации ПО «Microsoft Exchange Server», хранящихся в виде текстовых файлов или событий журналов ОС Windows, в которые ПО «Microsoft Exchange Server» регистрирует собственные события безопасности;
3) Для сбора информации о событиях безопасности с комплекса антивирусной защиты «Kaspersky», «McAfee», «Dr.Web» должно осуществляться с помощью модулей сбора подсистемы путем чтения событий безопасности из журналов регистрации, хранящихся в виде таблиц базы данных серверов комплекса антивирусной защиты;
4) VMware ESXi-серверы должны быть настроены для отправки syslog-сообщений на syslog-сервер, в качестве которого должен выступать сервер модулей сбора подсистемы;
5) Активное высоко-критичное сетевое оборудование Cisco должно быть настроено для отправки syslog-сообщений на syslog-сервер, в качестве которого должен выступать сервер модулей сбора подсистемы.
4.12.3.7	Подсистема при работе с инцидентами должна обеспечивать выполнение следующих функций:
1) Отображение краткой информации по актуальным инцидентам в табличном представлении;
2) Возможность использования фильтров при работе с инцидентами;
3) Автоматическое назначение класса (категории) инцидента на основе стандартных настроек в программном обеспечении уровня управления;
4) Автоматическое назначение уровня критичности инцидента на основе стандартных настроек в программном обеспечении уровня управления;
5) Указание статуса (открыт, закрыт, расследуется и т.п.) инцидента;
6) Указание комментариев при расследовании инцидента;
7) Просмотр информации по типу, имени и описанию актива, с которым произошел инцидент;
8) Просмотр описания класса (категории) инцидента;
9) Просмотр деталей инцидента, который был зарегистрирован подсистемой (например, Source IP/Port и Destination IP/Port);
10) Отображение истории изменений при расследовании инцидента;
11) Отправка уведомления ответственному за расследование инцидента;
12) Возможность создания инцидента вручную.
4.12.3.8	Подсистема должна обеспечивать выполнение следующих функций по настройке подсистемы:
1) Сохранение и восстановление конфигурации программного обеспечения уровня управления;
2) Возможность настройки взаимодействия с почтовым сервером;
3) Настройка размера базы хранения собранных журналов событий ИБ;
4) Управление пользователями программного обеспечения уровня управления;
5) Настройка параметров отправки пользователям уведомлений об инцидентах и отчетов;
6) Предоставление информационных сообщений о событиях, происходящих в Системе (журнал событий аудита);
7) Настройка доступа к программному обеспечению уровня управления;
8) Добавление новых классов (категорий) инцидентов;
14.12.4	Функциональная насыщенность СИБТИС должна полностью удовлетворять требованиям действующего законодательства Российской Федерации в отношении обеспечения безопасности и защиты персональных данных, обрабатываемых в корпоративных информационных системах Заказчика.
[bookmark: _Toc405992575]Требования к Оборудованию.
4.13.1	Подсистемы межсетевого экранирования, управления предоставлением удаленного доступа и обнаружения/предотвращения вторжений должны функционировать на единой аппаратной платформе, обладающей характеристиками, удовлетворяющими требованиям, изложенным в таблице 4.1. В связи с проведенными комплексными испытаниями совместимости с действующей телекоммуникационной инфраструктурой Заказчика, в рамках проведения Работ по Договору, являющемся предметом настоящего ТЗ, должно использоваться Оборудование Check Point 4800 Next Generation Firewall, в состав которого входит IPS Blade, включая всю необходимую лицензионную и техническую поддержку на срок не менее трех лет или аналог, удовлетворяющий требованиям технического задания. Данное оборудование дублируется за счет избыточности компонентов: два шлюза, два блока питания полной мощности каждого устройства, объединение в отказоустойчивый кластер (работа в режиме active-active). 
[bookmark: _Ref405819498]Таблица 4.1 Требования производительности и аппаратной оснащенности одного из компонентов кластера.
	№
	Показатель:
	Значение:

	1
	Пиковая пропускная способность в режиме межсетевого экранирования
	11 Гб/с

	2
	Пропускная способность IPS
	6 Гб/с

	3
	Пропускная способность VPN
	2 Гб/с

	4
	Количество подключений
	3 500 000

	5
	Количество подключений в секунду
	70 000

	6
	Количество сетей VLAN
	1024

	7
	Встроенные сетевые порты ввода-вывода
	8 GE

	8
	Расширение ввода-вывода
	8 портов GE, медный кабель

	9
	ЦПУ
	Многоядерный

	10
	ОЗУ
	8 Гбайт

	11
	Наличие жестких дисков объёмом не менее:
	250 ГБ

	12
	Питание
	2 блока питания полной мощности 220V с возможностью горячей замены

	13
	Размерность при размещении в 19” телекоммуникационную стойку:
	1U


4.13.2	Подсистема двухфакторной аутентификации должна обладать характеристикам, позволяющими разместить ее на виртуальных машинах с характеристиками, указанными в таблице 4.2. Предполагается применение продукта dell defender, совместно с смс сервером jasminesms или аналог, удовлетворяющий требованиям ТЗ.
Таблица 4.2 Аппаратное оснащение
	№
	Показатель:	
	Значение:

	1
	Гипервизор:
	VMware ESXi 6

	2
	Количество процессорных ядер, всего:
	2

	3
	Частота работы процессорных ядер:
	2,6 ГГц

	4
	Объем оперативной памяти, всего:
	4 ГБ

	5
	Объем дискового пространства, всего:
	100 ГБ


4.13.3	Компоненты подсистемы управления инцидентами информационной безопасности должны функционировать на виртуальной платформе. При этом виртуальные мощности должны обладать характеристиками, удовлетворяющими требованиям, изложенным в таблицах 4.3, 4.4, 4.5. Система управления инцидентами информационной безопасности и корреляции событий на базе виртуального решения McAfee Enterprise Security Manager, Enterprise Log Manager and McAfee Advanced Correlation Engine, включая всю необходимую лицензионную и техническую поддержку на срок не менее трех лет или аналог, удовлетворяющий требованиям ТЗ.
[bookmark: _Ref405820319]Таблица 4.3 Аппаратная оснащенность McAfee Enterprise Security Manager
	№
	Показатель:
	Значение:

	1
	Гипервизор:
	VMware ESXi 6

	2
	Количество процессорных ядер, всего:
	8

	3
	Частота работы процессорных ядер:
	2,6 ГГц

	4
	Объем оперативной памяти, всего:
	16 ГБ

	5
	Объем дискового пространства, всего:
	2 ТБ


[bookmark: _Toc405992576]Таблица 4.4 Аппаратная оснащенность McAfee Enterprise Log Manager
	№
	Показатель:
	Значение:

	1
	Гипервизор:
	VMware ESXi 6

	2
	Количество процессорных ядер, всего:
	8

	3
	Частота работы процессорных ядер:
	2,6 ГГц

	4
	Объем оперативной памяти, всего:
	10 ГБ

	5
	Объем дискового пространства, всего:
	2 ТБ


Таблица 4.5 Аппаратная оснащенность McAfee Advanced Correlation Engine
	№
	Показатель:
	Значение:

	1
	Гипервизор:
	VMware ESXi 6

	2
	Количество процессорных ядер, всего:
	4

	3
	Частота работы процессорных ядер:
	2,6 ГГц

	4
	Объем оперативной памяти, всего:
	16 ГБ

	5
	Объем дискового пространства, всего:
	500 ГБ


4.13.4	Все поставляемое Оборудование, все его комплектующие, запасные части и материалы должны быть заводской сборки, новыми, т.е. не бывшими в эксплуатации, не восстановленными и не собранными из восстановленных компонентов, серийными и свободно распространяемыми на территории Российской Федерации.
Требования к сетеобразующему оборудованию.
Сетеобразующее оборудование, к которому будет производиться подключение Оборудования создаваемых подсистем СИБТИС должно предоставляться Заказчиком и удовлетворять следующим потребностям:
4.14.1	Иметь высокую надежность;
4.14.2	Иметь малое время восстановления после отказа;
4.14.3	Использовать стандартные протоколы для обмена информацией;
4.14.4	Обеспечивать высокую производительность по передаче сетевого трафика не меньше чем оборудование создаваемых подсистем СИБТИС;
4.14.5	Использовать стандарт Gigabit Ethernet.
[bookmark: _Toc247009432][bookmark: _Toc251339781][bookmark: _Toc255551395][bookmark: _Toc405992577]Требования к видам обеспечения.
[bookmark: _Toc247009433][bookmark: _Toc251339782][bookmark: _Toc255551396]4.15.1	Требования к программному обеспечению.
[bookmark: _Toc247009434][bookmark: _Toc251339783][bookmark: _Toc255551397]Программные средства защиты информации должны функционировать в программно-операционной среде автоматизированных систем совместно с общим, специальным и сетевым программным обеспечением.
4.15.2	Требования к аппаратному обеспечению:
[bookmark: _Toc247009435][bookmark: _Toc251339784][bookmark: _Toc255551398]4.15.2.1	Не допускается использование технических средств, в том числе комплексов технических средств, программно-технических комплексов и других комплектующих изделий, снятых с производства или в отношении которых прекращена техническая поддержка производителя ко времени начала пуско-наладочных испытаний. Исключением являются компоненты, на которые не распространяется техническая поддержка (монтажные стойки, кабели и т.п.);
4.15.2.2	Для обработки конфиденциальной информации необходимо применять технические (аппаратные) средства, удовлетворяющие требованиям национальных стандартов по электромагнитной совместимости, по безопасности и эргономическим требованиям к средствам отображения информации, по санитарным нормам, предъявляемым к видеодисплейным терминалам средств вычислительной техники;
4.15.2.3	Должна быть реализована отказоустойчивость составляющих аппаратного обеспечения путем избыточности компонентов.
4.15.3	Требования к организационному обеспечению.
Администрирование СИБТИС осуществляется администраторами информационной безопасности, назначаемыми из числа сотрудников Заказчика.
4.15.4	Требования к методическому обеспечению.
Методическое обеспечение процесса создания и внедрения СИБТИС должно определяться совокупностью стандартов и руководящих документов, описывающих процесс создания автоматизированных систем:
4.15.4.1 ГОСТ 34.602-89 Информационная технология. Комплекс стандартов на автоматизированные системы. Техническое задание на создание автоматизированной системы;
4.15.4.2 ГОСТ 34.201-89 Информационная технология. Комплекс стандартов на автоматизированные системы. Виды, комплектность и обозначение документов при создании автоматизированных систем;
4.15.4.3 ГОСТ 34.601-90 Информационная технология. Комплекс стандартов на автоматизированные системы. Автоматизированные системы. Стадии создания;
4.15.4.4 ГОСТ 34.603-92 Информационная технология. Виды испытаний автоматизированных систем;
4.15.4.5 РД 50-34.698-90 Методические указания. Информационная технология. Комплекс стандартов и руководящих документов на автоматизированные системы. Автоматизированные стандарты. Требования к содержанию документов;
4.15.4.6	Соответствие требованиям ФЗ 152 О персональных данных.
[bookmark: _Toc405992578]Состав и содержание работ, порядок контроля и приемки работ.
[bookmark: _Toc230162986][bookmark: _Toc247009440][bookmark: _Toc251339789][bookmark: _Toc251594630][bookmark: _Toc251594832][bookmark: _Toc251598473][bookmark: _Toc251599456][bookmark: _Toc251599516][bookmark: _Toc251599633][bookmark: _Toc251600183][bookmark: _Toc251600261][bookmark: _Toc251600630][bookmark: _Toc405992579]Подготовка объекта защиты к вводу СИБТИС в действие.
Осуществляется подготовка объекта защиты к работам по созданию СИБТИС:
5.1.1	Закупка и получение Заказчиком необходимых программных и технических средств в соответствии со спецификацией;
5.1.2	Составление и согласование плана работ;
5.1.3	Согласование календарного плана выполнения работ;
5.1.4	Согласование мест установки и схем подключения оборудования;
5.1.5	Разработка документа «Программа и методика испытаний» (согласовывается Заказчиком);
5.1.6	Подготовка Заказчиком площадок внедрения технических средств затрагиваемых работами подсистем СИБТИС.
[bookmark: _Toc405992580]Проведение пуско-наладочных работ, ведение проекта строительства СИБТИС.
5.1	Работы по созданию СИБТИС должны производиться в соответствии с требованиями настоящего ТЗ;
5.2	Не менее одного раза в календарную неделю, Подрядчик в лице Руководителя проекта со стороны Подрядчика должен предоставлять Заказчику отчет с предельно детальным описанием выполненных Работ за отчетный период и подробный план на следующий;
Состав и содержание основных Работ строительства СИБТИС.
	№
	Наименование работ.
	Трудоемкость, человекодней
	Начало работ, в календарных днях от подписания договора
	Окончание работ, в календарных днях от подписания договора

	1
	Предпроектное обследование и анализ сетевой инфраструктуры
	5
	7
	12

	2
	Установка, конфигурирование технических и программных средств Системы. Перенос конфигураций существующего оборудования включая настройку резервного канала интернет.
	10
	42
	52

	3
	Конфигурирование и настройка подсистемы межсетевого экранирования нового поколения включая выполнение соответствия имеющимся у Заказчика правилам публикации портов и предоставления сервисов во вне
	3
	45
	48

	4
	Настройка VPN удаленного доступа для пользователей на базе программного клиента, включая двухфакторную аутентификацию. Настройка аутентификации пользователей и ограничений безопасности.
	5
	55
	60

	5
	Конфигурирование и настройка межсетевого экранирования нового поколения для не менее чем тридцати виртуальных внутренних подсетей(VLAN) имеющихся у Заказчика
	7
	50
	57

	6
	Конфигурирование и настройка подсистемы обнаружения и предотвращения вторжений нового поколения включая выполнение обучения
	5
	50
	55

	7
	Конфигурирование и настройка подсистемы безопасного предоставления удаленного доступа, включая выполнение уже имеющихся у Заказчика внешних подключений. Конфигурирование и настройка подсистемы двухфакторной аутентификации
	3
	55
	58

	8
	Конфигурирование и настройка подсистемы управления инцидентами информационной безопасности и корреляции событий
	7
	52
	59

	9
	Испытания на соответствие Техническому Заданию в соответствии с программой и методикой испытаний
	2
	60
	62

	10
	Интеграция в систему мониторинга Заказчика (MS SCOM 2012 R2)
	3
	60
	63

	11
	Проведение обучения персонала Заказчика в авторизованном производителем учебном центре, обладающем необходимой лицензией, включая необходимые командировочные расходы
	30
	15
	30

	12
	Проведение опытной эксплуатации Системы, доработка сетевых узлов
	30
	60
	90

	13
	Разработка детальной технической документации
	25
	10
	35

	14
	Настройка резервного копирования всех подсистем
	5
	65
	70



5.3	Специалистам со стороны Подрядчика должен быть предоставлен доступ в помещения, в которых будет производиться монтаж и подключение оборудования;
5.4	Для установки и настройки СИБТИС специалистам Подрядчика должен быть предоставлен локальный доступ к необходимым в процессе исполнения работ АРМ и серверам с административными правами;
5.5	Удаленное выполнение работ, за исключением подготовки документации, не допускается. Привлечение персонала Заказчика только в случаях исключительной необходимости, в объеме не более 10 человеко-дней. Работы осуществляются в непрерывном режиме, одновременно несколько пунктов.
[bookmark: _Toc405992581]Проведение опытной эксплуатации и приемка Работ.
По окончанию пуско-наладочных работ должны быть проведены предварительные испытания, осуществлена опытная эксплуатация автоматизированных систем с внедренными средствами защиты, и проведены приемо-сдаточные испытания, а именно:
5.3.1	Проведение пуско-наладочных работ по внедрению СИБТИС;
5.3.2	Проведение предварительных испытаний:
5.3.2.1	Испытания затрагиваемых работами подсистем СИБТИС на работоспособность, соответствие настоящему ТЗ согласно программе и методике испытаний; 
5.3.2.2	Устранение в соответствии с протоколом испытаний выявленных неисправностей и внесение необходимых изменений в настройки затрагиваемых работами подсистем СИБТИС; 
5.3.2.3	Оформление акта о приемке затрагиваемых работами подсистем СИБТИС в опытную эксплуатацию;
5.3.2.4	В процессе предварительного испытания обязательно проверяется работоспособность и стабильность всех критичных для Заказчика систем:
1) Корпоративная электронная почта;
2) Работоспособность всех учетных записей vpn, используемых на момент внедрения;
3) Автоматизированных систем контроля и учета энергоресурсов;
4) Терминалов Газпром банка;
5) Все используемые на момент внедрения клиент – банковское программное обеспечение (не менее 15);
6) Личный кабинет потребителя, включая АРМ оператора контактного центра (тот же функционал);
7) Интеграционный шлюз SAP для приема платежей (системы тестирования и продуктивная);
8) SAP Router – встроенный шлюз для доступа через Интернет;
9) Автоматизированная информационно-измерительная система коммерческого учета электроэнергии Заказчика (сервер COMUCHET);
10) Автоматизированное рабочее место Участника оптового рынка электроэнергии;
11) Доступность сайта системного оператора https://tsso.so-ups.ru;
12) Система 3S – осуществление рассылок коротких сообщений абонентам;
13) СБИС++ - отправка форм отчетности в Статистику, Пенсионный фонд, ФСС;
14) «ГНИВЦ Курьер-Корпорация» – отправка налоговой отчетности в Налоговые органы.
5.3.3	Проведение опытной эксплуатации (не менее 30 календарных дней):
5.3.3.1	Инструктаж персонала по работе с затрагиваемыми подсистемами СИБТИС, их основным функциям и возможностям;
5.3.3.2	Опытная эксплуатация информационных систем с внедренными средствами защиты; 
5.3.3.3	Анализ результатов опытной эксплуатации; 
5.3.3.4	Доработка настроек и дополнительная наладка (при необходимости) компонентов СИБТИС;
5.3.3.5	Оформление акта о завершении опытной эксплуатации.
5.3.4	Проведение приемочных испытаний:
5.3.4.1	Испытания затрагиваемых работами подсистем СИБТИС на соответствие настоящему ТЗ согласно программе и методике испытаний;
5.3.4.2	Анализ результатов испытания затрагиваемых работами подсистем СИБТИС и устранение недостатков, выявленных при приемочных испытаниях;
5.3.4.3	Оформление акта о приемке затрагиваемых работами подсистем СИБТИС в постоянную эксплуатацию;
5.3.4.4	В состав комиссии по проведению испытаний СИБТИС должны входить представители Заказчика и Подрядчика;
5.3.4.5	Результаты испытаний, фиксируются в протоколе испытаний. По результатам испытаний принимается решение о работоспособности подсистем, в случае наличия недостатков формируется перечень необходимых доработок и устанавливаются рекомендуемые сроки их выполнения. После устранения недостатков должны быть проведены повторные испытания в необходимом объеме.
5.3.5 	Обучение эксплуатационного персонала заказчика.
Обучение в обязательном порядке сопровождается:
5.3.5.1	Предоставлением Подрядчиком Заказчику, а при необходимости, и разработкой программы обучения;
5.3.5.2	Выделением рабочего времени своих сотрудников Заказчиком;
5.3.5.3	Теоретическими занятиями персонала Заказчика посвященным как общим представлениям о функциях, задачах и предназначении СИБТИС в целом, отдельных его аппаратных и программных компонентов, так и предельно детальному описанию конкретной реализации методов и способов проведения:
1) Определение типичных неисправностей;
2) Устранение возможных неисправностей отдельных аппаратных и программных компонентов СИБТИС, системы в целом;
3) Настройки подсистем;
4) Резервного копирования и восстановления из резервных копий.
5.3.5.4	Выполнением обучаемыми практических заданий на примерах конкретных необходимых для информационной и телекоммуникационной инфраструктур Заказчика процедур:
1) Организации изменений, расширений, дополнений подсистем;
2) Проведения операций регулярного технического обслуживания;
3) Резервного копирования;
4) Восстановления из резервных копий;
5) Поиска неисправностей.
5.3.5.5	Проведением контроля полученных знаний путем сдачи эксплуатационным персоналом Заказчика зачетов по теоретической и практической составляющим проведенного комплексного обучения.
Требования к документированию.
Вся документация должна быть предоставлена в 5 (пяти) экземплярах на бумажном носителе (в надлежащем образом сброшюрованном виде) и электронном носителе (текстовая часть в формате Microsoft Word 2010, графическая часть в формате Microsoft Visio 2010).
Перечень предоставляемых Подрядчиком комплектов и видов документов СИБТИС в целом приведен в таблице ниже:

	№
	Наименование

	1
	Проект СИБТИС

	2
	Пояснительная записка Проекта СИБТИС

	3
	Детальное техническое описание СИБТИС

	4
	Руководство администратора. Подробное, детальное руководство по надлежащей настройке аппаратных, программных, сетевых компонентов и подсистем СИБТИС, системы в целом

	5
	Руководство офицера информационной безопасности, включающее подробное детальное описание средств, методов и способов расследования инцидентов информационной безопасности, предпринимаемым мерам, а также правилам настройки соответствующих компонентов и подсистем

	6
	Согласованная с Заказчиком Программа и методика испытаний

	7
	Технический Паспорт СИБТИС, включающий детализированные сведения о спецификациях, конфигурациях и сделанных настройках всех аппаратных, программных, сетевых компонентов, подсистем и системы в целом. Все логины и пароли.

	8
	Подробное детальное описания методов, способов и средств, инструментов для проведения настройки компонентов СИБТИС

	9
	Конфигурационные файлы, включая образцовые и текущие, с подробным и детальным описанием полей

	10
	Описание интерфейсов, веб-интерфейсов или консолей управления компонентов всех составляющих СИБТИС

	11
	Подробное пошаговое руководство по поиску и устранению неисправностей отдельно по каждому программному и/или аппаратному, сетевому компоненту, подсистеме СИБТИС и системе в целом

	12
	Детальное описание средств, способов и методов проведения резервного копирования, включая подробную пошаговую инструкцию по созданию резервных копий конфигураций всех аппаратных, программных, сетевых комплексов и подсистем, а также восстановления конфигураций и настроек из резервных копий

	13
	Инструкция по анализу, настройке и восстановлению работоспособности СИБТИС



Паспорт СИБТИС должен содержать пункты, указанные в таблице ниже
	
	Подсистема межсетевого экранирования
	Подсистема управления предоставлением удаленного доступа
	Подсистема обнаружения/предотвращения вторжений
	Подсистема управления инцидентами информационной безопасности
	Подсистема двухфакторной аутентификации

	Серийный номер
	 
	 
	 
	 
	 

	Парт номер
	 
	 
	 
	 
	 

	ip адреса физических и виртуальных интерфейсов
	 
	 
	 
	 
	 

	Конфигурационные параметры (если возможно конфигурационных файлов) с детальным описанием всех сделанных настроек
	 
	 
	 
	 
	 

	Описание интерфейсов управления компонентов всех составляющих Системы
	 
	 
	 
	 
	 

	Детальные схемы включения подсистем, их взаимодействия между собой и существующими системами Заказчика
	 
	 
	 
	 
	 

	Все учетные данные, используемые подсистемами и для управления ими в зашифрованном виде
	 
	 
	 
	 
	 

	Характеристики используемого оборудования, в том числе виртуальных машин
	 
	 
	 
	 
	 

	Программное обеспечение, использованное при создании подсистем
	 
	 
	 
	 
	 


Требования к технической поддержке.
7.1	Подрядчик обеспечивает гарантийную техническую поддержку на использованные в ходе выполнения Работ Оборудование и программное обеспечение от их производителей в течение не менее 36 (Тридцати шести) календарных месяцев от даты подписания акта сдачи-приемки работ, а для произведенных Работ в течение не менее 12 (Двенадцати) календарных месяцев от даты подписания их акта сдачи-приемки;
7.2	Техническая поддержка должна оказываться по рабочим дням в рабочее время Заказчика (с 08:00 до 17:00 местного времени, понедельник – пятница, за исключением общегосударственных выходных и праздничных дней);
7.3	Техническая поддержка СИБТИС включает в себя:
7.3.1	Поиск и локализация причин возникновения некорректной работы программного обеспечения СИБТИС;
7.3.2	Анализ системных журналов (логов) систем Заказчика (при предоставлении доступа к логам или их копии) и выработка рекомендаций по устранению ошибок;
7.3.3	Возможность удаленной диагностики сбоев и консультации по восстановлению работоспособности СИБТИС;
7.3.4	Консультации по настройке и конфигурированию СИБТИС;
7.3.5	Консультационные услуги по вопросам выбора программного и аппаратного обеспечения, связанного с СИБТИС;
7.3.6	Осуществление эскалаций инцидентов производителю программного обеспечения;
7.3.7	Выезды специалистов Подрядчика на территорию Заказчика для следующих видов работ:
7.3.7.1	Диагностика состояния устройств, при подозрении на неисправность СИБТИС;
7.3.7.2	Работы по поиску и локализации причин возникновения некорректной работы СИБТИС.
[bookmark: _Toc405992549]Требования к квалификационно-техническим ресурсам Подрядчика (Участника ОЗП).
8.1	В целях обеспечения максимально объективной оценки предложений, непрерывности процесса строительства СИБТИС, распараллеливания, допускающих это работ Участник ОЗП (Подрядчик) в своем предложение должен представить:
8.1.1	Предельно подробный Календарный план проведения Работ (КП), который предусматривает максимально возможную одновременность, параллельность выполнения Работ, производство Работ в период ожидания поставки Оборудования. Такой КП станет частью договора, заключаемого по результатам ОЗП настоящего ТЗ, в качестве Приложения №2;
8.1.2	Предельно детальную Спецификацию поставляемого Оборудования, которая будет приложена к договору, заключаемому по результатам ОЗП настоящего ТЗ, в качестве Приложения № 3;
8.2. В целях применения при строительстве СИБТИС оборудования и материалов заводской сборки, новых, т.е. не бывших в эксплуатации, не восстановленных и не собранных из восстановленных компонентов, серийных и свободно распространяемых на территории Российской Федерации:
8.2.1	Участник ОЗП (Подрядчик) должен быть авторизован компанией производителем и обладать статусом не ниже «Check Point 3 Stars Partner и Certified Collaborative Support Provider (CCSP)», в подтверждение чего, должна быть представлена копия соответствующего сертификата с указанием срока действия такого документа. Юридическое или физическое лицо, указанное в нем должно быть идентичным Участнику ОЗП, подающему предложение;
8.2.2	Участник ОЗП (Подрядчик) в составе своего предложения должен предоставить авторизационное письмо от российского представительства компании Check Point о том, что он является официально зарегистрированным партнером данного производителя. Такое письмо должно быть выдано для предъявления Организатору ОЗП (Заказчику) с обязательным указанием срока действия такого документа, юридическое или физическое лицо, указанное в нем должно быть идентичным Участнику ОЗП, подающему предложение;
8.3. В целях использования при строительстве СИБТИС лучших практик, проверенных и доступных решений компании производителя программного обеспечения информационной безопасности:
8.3.1	Участник ОЗП (Подрядчик) должен быть авторизован компанией производителем и обладать статусом не ниже «Intel Security/McAfee Premier Partner», в подтверждение чего, должна быть представлена копия соответствующего сертификата с указанием срока действия такого документа. Юридическое или физическое лицо, указанное в нем должно быть идентичным Участнику ОЗП, подающему предложение;
8.3.2	Участник ОЗП (Подрядчик) в составе своего предложения должен предоставить авторизационное письмо от российского представительства компании Intel Security/McAfee о том, что он является официально зарегистрированным партнером данного производителя. Такое письмо должно быть выдано для предъявления Организатору ОЗП (Заказчику) с обязательным указанием срока действия такого документа, юридическое или физическое лицо, указанное в нем должно быть идентичным Участнику ОЗП, подающему предложение;
8.4	В целях обеспечения соответствия выбора комплекса технических средств, выполняемых работ по проектированию и монтажу СИБТИС требованиям соответствующей государственной нормативно-технической документации, отраслевых технических условий, Участник ОЗП (Подрядчик) в составе своего предложения должен представить копию лицензии на право выполнения работ по технической защите конфиденциальной информации, выданную ФСТЭК Российской Федерации с обязательным указанием срока действия такого документа. Юридическое или физическое лицо, указанное в нем должно быть идентичным Участнику ОЗП, подающему предложение;
8.5	В целях обеспечения соответствия полученных результатов строительства СИБТИС требованиям государственной нормативно-технической документации и соответствующим стандартам, Участник ОЗП (Подрядчик) в составе своего предложения должен представить копию лицензии ФСТЭК Российской Федерации на проведение работ, связанных с созданием средств защиты информации, с обязательным указанием срока действия такого документа. Юридическое или физическое лицо, указанное в нем должно быть идентичным Участнику ОЗП, подающему предложение;
8.6	В целях обеспечения ответственности Подрядчика по рассматриваемому договору за выбранные при проектировании проектные решения, используемые оборудование, материалы и комплектующие, произведенные работы, Участник ОЗП (Подрядчик) в составе своего предложения должен представить копию лицензии ФСТЭК Российской Федерации на деятельность по разработке и/или производству средств защиты конфиденциальной информации с обязательным указанием срока действия такого документа. Юридическое или физическое лицо, указанное в нем должно быть идентичным Участнику ОЗП, подающему предложение;
8.7	В целях обеспечения сжатых сроков выполнения проекта, непрерывности процесса строительства СИБТИС, обоснованного, осмысленного и точного выбора Подрядчика для реализации договора строительства рассматриваемой системы, Участник ОЗП (Подрядчик) должен разработать и представить в составе своего предложения эскизный концепт-проект СИБТИС, отвечающий требованиям ТЗ, и содержащий логическую и физическую архитектуру решения, его состав, включая аппаратное и программное обеспечение, их расширения и прочие необходимые составляющие. Объем такого эскизного концепт-проекта должен давать исчерпывающее представление о решениях, методах и способах, которые будет использовать Участник ОЗП (Подрядчик) при рабочем проектировании СБИТИС и непосредственном проведении Работ, содержать структуру разрабатываемых в ходе реализации Договора технических документов;
8.8	В целях достижения стабильно качественного проведения работ, правильности сделанного выбора Оборудования и программного обеспечения, их настройки и конфигурации, долговечности и бесперебойности эксплуатации, полученных в результате проведения Работ систем, отсутствия скрытых дефектов, не обнаруживаемых в ходе тестирования, Подрядчик (Участник ОЗП) должен иметь систему контроля (менеджмента) качества выполняемых Работ, поставляемых Оборудования, комплектующих и запасных частей, узлов и агрегатов, расходных материалов. В подтверждение чего представить:
8.8.1	Копию действующего на время проведения закупочной процедуры и исполнения рассматриваемого договора, заключаемого по ее результатам, сертификат соответствия системе менеджмента качества ГОСТ Р ИСО 9001-2008 (2011). Юридическое или физическое лицо, указанное в таком документе должно быть идентичным Участнику ОЗП, подающему предложение;
8.8.2 Копию действующего на время проведения закупочной процедуры и исполнения рассматриваемого договора, заключаемого по ее результатам, сертификата соответствия системе менеджмента и информационной безопасности ISO/IEC 27001:2013. Юридическое или физическое лицо, указанное в таком документе, должно быть идентичным Участнику ОЗП, подающему предложение;
8.8.3 Контактные данные сотрудников компаний производителей, предполагаемых к использованию по Договору, являющемуся предметом настоящего ТЗ, Оборудования и программного обеспечения, осуществляющих функции контроля, а также соответствующую справку;
8.9		В связи с особой важностью обеспечения безотказного функционирования аппаратно-программных средств СИБТИС, по своей структуре имеющей решающее значение для беспрерывности течения бизнес-процессов ПАО «Самараэнерго», соответствующей необходимостью оперативного устранения любых неисправностей информационной и телекоммуникационной инфраструктур общества, использования для этого уникальных баз знаний строителя СИБТИС, Участник ОЗП (Подрядчик) должен подтвердить специальным письмом наличие собственной службы технической поддержки с предоставлением доступа к веб-системе Helpdesk, а также гарантировать специальным письмом успешную эксплуатацию такой службы в течение срока предоставления гарантийной технической поддержки и сервисного обслуживания в соответствии с будущим договором;
8.10 В целях обеспечения быстрого и при этом качественного, а главное, технологически правильного, соответствующего требованиям производителей Оборудования и программного обеспечения выполнения работ в соответствие с настоящем ТЗ и проектом договора, а также гарантийного и послегарантийного обслуживания, исполнения требований нормативно-технической документации, Участник ОЗП должен обладать высококвалифицированными кадровыми ресурсами, для подтверждения этого, Участник ОЗП должен представить копии штатного расписания и приказов о назначении на должности сотрудников Подрядчика (Участника ОЗП) непосредственно занятых в осуществлении Работ по рассматриваемому Договору и сформированных в Проектную команду во главе с Руководителем Проекта от Подрядчика, с обязательным указанием наименования должности, фамилии и имени каждого такого работника. Состав Проектной команды Подрядчика во главе с Руководителем Проекта должен быть сформирован и представлен в составе предложения Участника ОЗП. В связи с использованием для построения телекоммуникационной инфраструктуры Заказчика аппаратуры Cisco, Проектная команда Подрядчика (Участника ОЗП) должна в обязательном порядке включать специалистов, обладающих нижеперечисленными, действующими в период времени проведения ОЗП и исполнения Договора, сертификатами, копии которых должны быть представлены в составе предложения Участника ОЗП:
8.11.1	Cisco Advanced Data Center Architecture Specialization;
8.11.2	Cisco Advanced Enterprise Networks Architecture Specialization;
8.11.3	Cisco Advanced Routing & Switching;
8.11.4	Check Point Certified Security Administrator ― не менее 2 (двух) человек;
8.11.5	Check Point Appliances Certified Expert ― не менее 2 (двух) человек;
8.11.6	Check Point Certified Security Expert ― не менее 2 (двух) человек;
8.11.7	Check Point Certified Managed Security Expert ― не менее 2 (двух) человек;
8.11.8	Cloud and Managed Services Master;
8.11.9	McAfee Technical Professional Web and Email Security Certification;
8.11.10	Certified Information Systems Security Professional;
8.11.11	Cisco Certified Network Professional Security;
8.11.12	Cisco Certified Network Professional;
8.12 В целях обеспечения выполнения требований техники безопасности на объектах Организатора ОЗП (Заказчика), безопасного осуществления Работ связанных с электрооборудованием и решительного исключения возможности производственного травматизма на объекта Заказчика, необходимо представить копии действующих именных удостоверений о допуске по электробезопасности к выполнению работ с электроустановками категории не ниже 3 (третьей) не менее чем 5 (пяти) участников Проектной команды Подрядчика и категории не ниже 4 (четвертой) Руководителя проекта со стороны Подрядчика с обязательным указанием времени действия таких удостоверений;
8.13	В целях проведения качественного обучения эксплуатационного персонала Заказчика (Организатора ОЗП), в обязательном порядке характеризуемого предоставлением программы обучения, теоретическими занятиями, посвященными не только общим представлениям о функциях, задачах и предназначении СИБТИС в целом, но и его отдельным аппаратным и программным компонентам, детальным описаниям конкретных реализаций методов определения и устранения неисправностей, выполнением обучаемыми практических заданий, проведением контроля полученных знаний путем сдачи зачетов по теоретической и практической составляющим СИБТИС, Участник ОЗП (Подрядчик) должен представить копию, действующей на момент проведения ОЗП и выполнения Договора, лицензии на право осуществления образовательной деятельности в соответствующей области. Юридическое или физическое лицо, указанное в представленной лицензии, должно быть идентичным Участнику ОЗП, подающему предложение;
8.14 	В целях подтверждения успешного опыта выполнения аналогичных работ Участник ОЗП должен предоставить не менее трех положительных отзывов от заказчиков за 2013,2014 и 2015 годы;
[bookmark: _GoBack]8.15 В целях подтверждения возможности проведения Работ согласно настоящему ТЗ, Участник ОЗП должен иметь опыт успешного выполнения аналогичных договоров. В подтверждение чего Участнику ОЗП необходимо представить копии успешно выполненных в 2013, 2014 и 2015 г. аналогичных договоров строительства комплексных систем информационной безопасности периметра корпоративных телекоммуникационных инфраструктур на территории РФ. Договоры поставки, включая поставку оборудования, программного обеспечения или расходных материалов, а также любые иные договоры, включая строительство иных, по сравнению с рассматриваемыми в рамках настоящего ТЗ, систем,  не рассматриваются.
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